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RESUMEN

La presente investigacién se propuso disefiar un algoritmo que permita
mejorar la administracién y el control del acceso a la red en tres
organizaciones, dos de cardcter priblico y una privada. Los objetivos
especificos de la investigacién fueron: identificar las estrategias utilizadas
porlasorganizaciones paraadministrarel accesoa los recursos tecnolégicos:
documentar y comparar las soluciones comerciales disponibles actualmente
en el mercado para administrar el acceso a |a red, controlar el acceso a
la red para todos los equipos: computadoras, celulares, tabletas, cdmaras
y otros, mediante el desarrollo de un portal cautivo y algoritmos de
distribucién de trafico en lared en tiempo real; medir el nivel de aceptacion
de la solucién por parte de los funcionarios del drea informatica de las tres
organizaciones; medir las variaciones que presenta el trafico en la red, en
cada una de las tres organizaciones, antes y después de Ia implementacién
de la solucién. Para lograr estos objetivos, se realizé una revisién de
literatura, una comparacién de las soluciones actualmente disponibles, y
un trabajo de campo en tres organizaciones. La revisién y comparacién de
soluciones disponibles permiti6 determinar que, si bien existen productos
en el mercado para administrar la red de una empresa, todos ellos se basan
€N permisos sobre usuarios, y no en un efectivo manejo del trifico. La
metodologia de la investigacién tuvo un disefio preexperimental, de tipo
descriptivo y enfoque mixto, cualitativo Yy cuantitativo. Fueron aplicadas
entrevistas a los funcionarios del 4rea de informatica, a fin de contar con
un diagnéstico de las necesidades de cada organizacion. Posteriormente
fue disefiado el algoritmo e implementada la solucién consistente en un
portal cautivo, en las tres entidades participantes de esta investigacion.
Para medir el nivel de aceptacién de la solucién, se aplicG una encuesta
a los funcionarios del 4rea informitica, y se midieron las variaciones que
presenta el trifico en la red antes y después de la implementacién de la
soluci6n, mediante la aplicacién Cacti. Los resultados obtenidos indican
que la implementacién de esta solucién mejora de forma significativa la
seguridad, el control y la velocidad en la red de los recursos criticos de la
organizacién, en la percepcién de los encuestados, y ademds disminuye el
uso de ancho de banda. En conclusién, la solucién disefiada en este estudio
aporta una novedad tecnolégica adecuada para las organizaciones, que
permite priorizar y optimizar el trafico en la red en tiempo real y facilitar
la obtencion de informacién instantdnea acerca de su uso por parte de los
usuarios.

Palabras clave: administracién, algoritmo, comunicaciones, portal
cautivo, organizaciones, red.
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ABSTRACT

The present investigation aims to design an algorithm that will improve
the management and control of network access in three organizations,
two public and one private. The specific objectives of the research
Evere to identify the strategies used by organizations to manage access

o technology resources, to document and to compare commercial
olutions currently available on the market to manage access to the
network, to control access to the network for all computers: computers,
phones, tablets, cameras and others, by developing a captive portal
and distribution algorithms network traffic in real time; to measure
the level of acceptance of the solution by computing area officials of
three organizations presented measure variations in the network traffic,
in each of the three organizations, before and after implementation of
the solution. To achieve these objectives, we conducted a literature
review, a comparison of the current solutions, and field work in three
organizations. The review and comparison of available solutions allowed
us to determine that while there are products on the market to manage
an enterprise network, all of which are based on user permissions, and
not in an effective traffic management. The research methodology had a
preexperimental design, descriptive and mixed approach, qualitative and
quantitative. Interviews were applied computing area officials, in order
to have a diagnosis of the needs of each organization. Subsequently, the
algorithm was designed and implemented the solution of a captive portal
in the three institutions participating in this research. To measure the level
of acceptance of the solution, were surveyed area officials to information
technology, and measured the variations present in the network traffic
before and after the implementation of the solution, by applying the Cacti
software. The results indicate that the implementation of this solution
significantly improves security and speed control on the network of the
critical aspects of the organization, in the perception of respondents, and
also reduces the use of bandwidth. In conclusion, the solution designed in
this study provides adequate technological innovation for organizations,
allowing prioritize and optimize the network traffic in real time and
facilitate obtaining instant feedback about their use by users.

Keywords: management, algorithm, communications, captive portal,
organizations network.
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INTRODUCCION

Durante los dltimos quince afios, la red internet ha evolucionado de forma
vertiginosa para convertirse en la actualidad, en un factor fundamental
para el éxito de las grandes organizaciones. Se ha pasado de una etapa
en donde los accesos a las informaciones y a las comunicaciones eran
limitados y costosos, hasta la etapa presente, en donde las tecnologias de
informacién han evolucionado, permitiendo establecer una conexién con
cualquier parte del mundo, de forma instantdnea y a un costo econémico
minimo para dichas organizaciones. La cantidad de informacién
disponible de forma inmediata es abrumadora.

Las facilidades tecnolégicas orientadas a las comunicaciones, con las
que hoy dia contamos, han traido nuevos problemas a las organizaciones.
En estos momentos, ademds de acceder a la informacion, es de vital
importancia poder controlar, proteger y administrar el acceso a los
datos. En la actualidad, los sistemas informéticos presentan bastante
complejidad, ya no se trata de computadoras homogéneas accediendo
a los mismos programas. Las organizaciones ademds pueden disponer
de computadoras portdtiles, celulares inteligentes, tabletas, cdmaras
conectadas a la red internet, sensores biométricos, dispositivos de
localizaci6n, entre otros.

El presente trabajo investiga, proyecta y desarrolla un conjunto de
algoritmos que permiten mejorar la administracién y €l control del
acceso a la informacién, mediante la utilizacién de nuevas tecnologias
orientadas a servidores de acceso a la red internet, incluyendo el portal
cautivo y la priorizacion de trdfico en tiempo real.

Si bien existen productos en el mercado, para administrar las redes de
datos de una empresa, todos ellos se basan en permisos sobre usuarios,
y no en un efectivo manejo del trifico, y tampoco disponen de una
opcidn para generar un portal cautivo previo al acceso a la red. Todas
estas cualidades citadas, deben funcionar bajo un entorno administrativo
orientado a las tecnologias actuales de la red internet.

Mis alld de bloquear y habilitar a los accesos en la red de una organizacion,
es de vital importancia disponer de informacién instantdnea acerca de
la utilizacién por parte de los usuarios, de forma a permitir capturar,
priorizar y dirigir a cierta informacion, con el objetivo de optimizar los
recursos tecnolégicos disponibles y minimizar el desperdicio de dichos
recursos.
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PLANTEAMIENTO DEL PROBLEMA

LLa presente investigacién enfoca la problemdtica de las organizaciones en
la aplicacién de las Tecnologias de la Informaci6n y las Comunicaciones
(TICs), en la administracién del acceso a la informacién y las
domunicaciones en la red, de forma segura y controlada. La pregunta
gentral que esta investigacion buscé responder es la siguiente: ;Es posible
disefiar un algoritmo que permita a las organizaciones administrar y
¢ontrolar el trafico de cada equipo de la red: computadoras, celulares,
bletas, cdmaras y otros, registrando la utilizacién de los recursos de la
jZd de cada uno?

PREGUNTAS DE INVESTIGACION

¢+ ;Qué estrategias utilizan las tres organizaciones participantes de esta
investigacién para administrar el acceso a los recursos tecnol6gicos?

¢+ ;Cudles son las soluciones comerciales disponibles actualmente en
el mercado, para administrar el acceso a la red?

»  ;Es posible elaborar un algoritmo que permita controlar el acceso de
todos los equipos de la red, sin tener en cuenta que tipos de equipos
estan accediendo?

e ;Cuil es el nivel de aceptacién por parte de los usuarios finales luego
de la implementacién de la solucién las tres organizaciones?

e  /Qué variaciones presenta el trifico en la red, cada una de las tres
organizaciones, luego de su implementacion?
OBJETIVO GENERAL

La presente investigacion se propone disefiar un algoritmo que permita
mejorar la administracién y el control del acceso a la red en tres
organizaciones, dos de cardcter piiblico y una privada.

OgjeTIvos ESPECIFICOS

o Identificar las estrategias utilizadas por las organizaciones
participantes del proyecto, para administrar el acceso a los recursos
tecnolégicos.

e Documentar y comparar las soluciones comerciales disponibles
actualmente en el mercado, para administrar el acceso a las redes de
datos.
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*  Controlar el acceso a las redes de datos, para los equipos informaticos
de las organizaciones participantes: computadoras, celulares,
tabletas, cdmaras y otros, mediante el desarrollo de un portal cautivo
y algoritmos de distribucién de trdfico en la red en tiempo real.

* Medir las variaciones que presenta el trifico en la red, en cada una
de las tres organizaciones, antes y después de la implementacién de
la solucion.

FUNDAMENTACION Y PROPOSITO

El presente trabajo de investigaci6n se fundamenta en las teorias de PLevy,
M .Castells y otros sobre los cambios revolucionarios que el desarrollo de
las tecnologias de la informacién y las comunicaciones promueve en la
sociedad en general, y especificamente en las organizaciones, durante
las ultimas décadas. Pierre Levy sefiala que “... un movimiento general
de virtualizacién afecta no sélo a la informacién y a la comunicacién,
sino también a las corporaciones, al funcionamiento econdmico, a los
marcos colectivos de la sensibilidad o al ejercicio de la inteligencia.”
(Levy, 1999, p. 7).

Manuel Castells formula una teorfa sistematica sobre los efectos de la
tecnologia de la informacion en el mundo contempordneo, a partir de
un andlisis de la I6gica de la red. Seifiala la importancia de la revolucién
tecnoldgica en relaci6n al acceso a la informacién y las comunicaciones,
que estin modificando de forma revolucionaria la organizacién de la
sociedad (Castells, 1996).

En ese marco tedrico, el propésito del presente trabajo es aportar
una solucion al complejo problema del acceso a la informacién y las
comunicaciones en las organizaciones, mediante la elaboracién de un
portal cautivo y la implementacién de algoritmos de distribucién de
ancho de banda. El portal cautivo es un programa instalado en un servidor
orientado al acceso a la red internet, que captura y vigila

dnicamente el trdfico de navegacién, y finalmente fuerza a los usuarios a
pasar por una pagina especial, de forma a obligar al usuario a identificarse
previamente y luego acceder a la red con sus propias credenciales y
privilegios.
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ANTECEDENTES DE REDES DE COMUNICACION EN LAS ORGANIZACIONES
L

as redes de comunicacién de datos han supuesto una serie cambios en
las empresas y organizaciones. Gracias a la implementacién de la red
ternet, se puede obtener e intercambiar informacion con mayor rapidez
facilidad. Ademds presenta un ahorro significativo, ya que se disminuye
1a necesidad de utilizar los sistemas anteriores de comunicacion.

=

ntre los muchos ejemplos, se destacan la disminucién de necesitar
imprimir todos los documentos, guardarlos fisicamente y enviarlos
ediante medios de transporte tradicionales. Estas tareas pasan a ser
xclusivas para contratos y documentos muy especificos de las empresas
organizaciones.

artiendo de la base de datos estadisticos, con el transcurrir del tiempo,

nto los usuarios finales, asi como también las organizaciones a nivel

lobal, tienden a incrementar la utilizacién de ancho de banda en la red
internet de forma constante y progresiva, en consonancia con la evolucion
cnoldgica.

Segtin el autor Jakob Nielsen, la velocidad de conexion, de cada usuario
herteneciente a la red internet crece aproximadamente en un 50% por
ifio en promedio. (Nielsen, 2012, p. 1).

PR

En el gréfico nimero uno, se despliega la evolucién de las velocidades
je los planes de acceso a la red internet en promedio, con respecto a los
iltimos treinta afios a nivel mundial.
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Grifico 1: Evolucién de la velocidad de los planes de internet
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OPTIMIZACION DEL ANCHO DE BANDA

Tipicamente las organizaciones han utilizado la red de drea local para
brindar servicios tales como la impresién de documentos, acceso a
sistemas, intercambio de archivos y correo electrénico, todo esto sin
necesidad de un control de la velocidad. En la actualidad, la red internet
juega un papel cada vez miés protagénico, ya que no solamente es
utilizado para acceder a la informacién y las comunicaciones, sino que
ademds muchas aplicaciones importantes ya estdn alojadas en la gran
nube de internet.

En los tiltimos afios hemos visto una demanda insatisfecha de velocidad
en el acceso a la red internet, no s6lo en cuanto a ancho de banda, sino
también a la importancia de disponer de una conectividad garantizada a
los sistemas y con el menor tiempo de respuesta posible.

Hoy dia muchas empresas utilizan pricticamente el 100% de sus
programas en la red, tales como aplicaciones de ofimética, sistemas
de negocio, comunicacién con clientes y proveedores, etc. Todos estos
programas estdn en una constante competencia por usufructuar la
velocidad adquirida a uno o mas proveedores de internet.
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T

nte estos problemas de competencia por la velocidad, la solucién mas
imple (y més costosa), que emplean los directivos es contratar mas
ancho de banda. Esta solucién, si bien ayuda a mejorar la percepcion de
velocidad en un principio, en la mayoria de los casos no es una solucién,
ino mds bien apenas el comienzo de los problemas, ya que los usuarios

los programas no discriminan entre usos criticos y no criticos para
la organizacién, y ademds en la medida en que aumenta la velocidad
isponible también se incrementa la utilizacion.

2]

| investigador Jon Latorre, se refiere asi al problema de la distribucién
¢ la sefial: “la manera de evitar que una sola conexién acapare todo el
ncho de banda es que el sistema se asegure de ir repartiendo en ancho
e banda entre todas las conexiones activas. Esto se logra eligiendo ¢l
ipo de cola que se encargaréd de mandar los paquetes a la tarjeta de red,
e forma adecuada”. (Latorre, 2004, p.1).

En conclusién, la solucién més efectiva para enfrentar el problema de
escasez de velocidad en la red, es la implementacién de algoritmos que
bermitan una distribucién equitativa del ancho de banda, diferenciando
antre los servicios criticos de los no criticos para la organizacion, que a
su vez puedan ser modificados seglin las necesidades de un futuro que
tecnolégicamente es dindmico e incierto.

OBJETIVOS DE LA OPTIMIZACION

A 1a hora de distribuir el ancho de banda, es indispensable conocer las
necesidades de la organizacién. Por ejemplo, es diferente el caso de una
empresa cuya principal funcién es transmitir audio y video por internet,
de otra donde lo primordial es un sistema de venta de comidas. Una
vez conocido los requerimientos de la empresa, podemos implementar
la distribucién equitativa del ancho de banda, por usuarios y servicios.

A continuacién, en la figura nimero seis se despliega el esquema de
administracién de la red, en la cual se implementarin los algoritmos de
distribucién del ancho de banda para cada usuario activo en la red de la
organizacion.
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Figura 1: Diagrama de implementacién de algoritmos de
distribucion
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Existen ciertos pardmetros que miden la efectividad de la red: ndmero
de enlaces disponibles, ancho de banda de subida y bajada, tiempo de
respuesta o latencia, MTU (Unidad méxima de transmisién), entre otros.

Por ejemplo, existen numerosos casos de empresas en Paraguay, que
tienen sucursales y sedes en distintos paises como Brasil, Argentina,
Uruguay, entre otros. En muchos casos, el sistema estd centralizado en
uno de los paises, siendo este el lugar critico a nivel de infraestructura
informatica. En estos casos, a fin de preservar el buen funcionamiento
de los sistemas, es de vital importancia tener la mejor latencia hasta el
sistema, reservando un pequefio porcentaje de la capacidad de la red, de
forma a evitar cuellos de botella.

La estrategia recomendada por los investigadores Piez y Amaia,
dictamina lo siguiente: “Debido a que las redes son Sujetas a rapidas
variaciones en la demanda, debe asegurarse un desempefio aceptable
bajo condiciones de picos de trafico”. (PAEZ & AMAIA, 2011, p.3).
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ALGORITMOS DE DISTRIBUCION DEL ANCHO DE BANDA

En el nivel mds interno perteneciente al kernel del sistema operativo
Liinux, existe un médulo de nombre Hierarchical Token Bucket (HTB),
e permite la creacion e implementacién de algoritmos de distribucién
ancho de banda.

1 un estudio sobre el control del tréfico y la calidad del servicio de la
d, los investigadores Sebastidn Norberto Mussetta y Norberto Gaspar
ena describieron al médulo HTB de la siguiente manera: “HTB se

aracteriza por garantizar el minimo y alcanzar el méximo en el caso que
xista ancho de banda disponible”. (MUSSETA & CENA, 2010, p4).

n los siguientes apartados, se discuten y analizan diversos algoritmos

osibles, orientados a la distribucion del ancho de banda de una red,
y ademds se construyen algoritmos basados en el moédulo HTB
pertenecientes al kernel del sistema operativo Linux, con la ayuda de la
suite HTB-Tools'. Finalmente se analizan aspectos positivos y negativos,
que determinan al mejor algoritmo que finalmente serd implementado en
Jas organizaciones pertenecientes al estudio.

ALGORITMO DE DISTRIBUCION EQUITATIVA

I.a forma més elemental de evitar que una sola conexion sature todo el
ancho de banda disponible, es distribuir la velocidad en forma equitativa
para todos los usuarios que acceden a la red en la organizacién.

Para todos los algoritmos desarrollados se considera que los enlaces
del proveedor de internet (ISP) estén funcionando de forma correcta,
brindando la velocidad final contratada, sin degradaciones importantes
en la conexion.

Para realizar la reparticion de la velocidad, se divide la velocidad final
contratada entre la cantidad de usuarios activos en la red local.

Por ejemplo, teniendo disponibles 10240 kbps de velocidad contratada, y
diez computadoras en la red interna, simplemente dividimos la velocidad
entre la cantidad de usuarios:

| HTB-tools es software de gestién de ancho de banda que brinda un conjunto de herramientas
para la elaboracién de algoritmos ¥ politicas. con el objetivo de simplificar el dificil proceso
de asignacin de ancho de banda, utilizando el kernel de Linux. http://freecode .com/projects/
htb-tools
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Velocidad disponible para cada usuario: velocidad maxima
contratada / cantidad de usuarios.

Ejemplo: 10240 kbps / 10 usuarios = 1024 kbps
En el ejemplo, le corresponde como méximo 1024 kbps a cada usuario.

Si bien puede parecer justo y efectivo este sistema de distribuir el ancho de
banda, en realidad se estdn desperdiciando los recursos ociosos, y NO se estd
diferenciando entre trafico critico Yy 1o critico. En este caso, no tomamos en
cuenta que no siempre todos los usuarios estardn presentes y haciendo uso
de la sefial. En otras palabras, estamos desechando la velocidad ociosa, 0 no
utilizada.

A continuacién, en el cuadro nimero uno, se despliega integramente el
algoritmo de reparticién equitativa para una red comprendida por cuatro
usuarios activos, y una velocidad contratada de 10240 kbps, utilizando la
tecnologia HTB, que pertenece al kernel del sistema operativo GNU/Linux.

Cuadro 1: Algoritmo de distribucién equitativa en tecnologia HTB

class Equitativo{

bandwidth 10240; limit 10240:
burst 0: priority 0;

client 1 {

bandwidth 2560 limit 2560;
burst 0: priority 0:
dst{192.168.0.101/32; }:};
client 2 {

bandwidth 2560; limit 2560;
burst 0: priority 0;
dst{192.168.0.102/32; }:};
client 3 {

bandwidth 2560; limit 2560;
burst 0; priority 0;
dst{192.168.0.103/32: };};
e

client 4 {

bandwidth 2560; limit 2560;
burst 0; priority 0:
dst{192.168.0.104/32; }:}:
e

class default { bandwidth 64: };
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—_—

a red utiliza direcciones de basadas en el protocolo de internet version
uatro, pertenecientes a la subred privada 192.168.0.0 con mascara de
ed de numeracién 255.255.255.0.

L M =

\demds de disponer del algoritmo de reparticion de ancho de banda, en
na red pueden afiadirse nuevos equipos en todo momento, y ademds la
elocidad contratada al ISP también puede variar.

A

ara evitar tener que reescribir las reglas y volver a realizar los cdlculos
hatemdticos cada vez que un nuevo usuario ingresa a la red de la
rganizacion, se programé un algoritmo en lenguaje de programacion
ash?, que a partir de los datos provenientes de la utilizacion de la red,
enera autométicamente el algoritmo que finalmente serd ejecutado por
1 kernel del sistema operativo.

o ) e SO |

e esta manera, se permite que mdltiples usuarios ingresen y egresen a
red de la organizacién, minimizando el tiempo y el esfuerzo necesario
ara actualizar los algoritmos. Dicho algoritmo debe ejecutarse cada
n cierto periodo de tiempo, a fin de contar siempre con los datos
ctualizados acerca de las cantidad de usuarios accediendo a la red.

En las implementaciones realizadas se ha considerado un periodo de
tiempo de diez minutos, y se ha automatizado la ejecucién mediante
¢l administrador de procesos (CRON) del sistema operativo. “CRON
es el administrador procesos en segundo plano que ejecuta procesos a
intervalos regulares (por ejemplo, cada minuto, dia, semana o mes)”.
Reznick, 1993, p.29).

El algoritmo generador de las instrucciones que serdn ejecutadas por el
kernel del sistema operativo, se despliega en el cuadro nimero dos.

2 Bash es un intérprete de lenguaje de comandos, para el sistema operativo GNU/Linux.
El nombre es un acrénimo de la frase “Bourne-Again SHell”. un juego de palabras sobre
Stephen Bourne. que fue el autor del intérprete de comandos del sistema operativo Unix.
http://www.gnu.org/software/bash/
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Cuadro 2: Implementacién del generador del algoritmo en
lenguaje Bash

#Variables Globales
velocidad="cat /etc/velocidad txt®

# Calculamos la cantidad de usuarios:
cantidad="cat /etc/lista.txt | we -I'

#Funciones Principales function clase

{

echo “class Equitativo {

bandwidth $velocidad: limit $velocidad:

burst 0; priority 0;”

}

function usuario

{

for direccion in “cat /var/www/htdocs/lista.txt*
do

echo “client usuario {*

echo “bandwidth $(($velocidad/$cantidad));
limit $(($velocidad/$cantidad)); burst 0: priority 0; dst{Sdireccion/32; };};”
done

¥

function cerrar

{echo"}:" }

function terminar

{ echo “class default { bandwidth 64; };” }
#L.lamamos a las funciones y generamos el algoritmo:
clase

usuario

cerrar

terminar

Fuente: elaboracién propia

| REVISTA,

CIENTIFICA

Estudios e Investigaciones




ALGORITMO DE DISTRIBUCION EQUITATIVA,
QUE APROVECHA LA VELOCIDAD OCIOSA

Partiendo del algoritmo anterior, se intenta buscar una forma de sacar
mejor provecho a la velocidad contratada. A partir de la velocidad
adquirida, de por ejemplo 10240 kbps como méximo, y suponiendo
que los enlaces del ISP estin funcionando de forma correcta, podemos
definir 2 momentos o estados: Estado “A” y de baja utilizacién de la
sefial: Sucede en todo momento en el cual estamos usando una velocidad
mucho menor al mdximo contratado. Por ejemplo, vamos a definir el
estado “A”, en todo momento en que ¢l uso de la sefial de internet fuese
menor al 80% del maximo contratado.

Cuando estamos en este estado “A”, vamos a liberar la velocidad,
permitiendo a cada usuario alcanzar el maximo de velocidad contratada.
En otras palabras, estaremos deshabilitando a cualquier sistema de
reparticion del ancho de banda, también conocido como mejor esfuerzo
(best effort traffic).

Estado A: \elocidad disponible para cada usuario: velocidad maxima
contratada.

Estado “B” y de alta utilizacién de la sefial: Sucede en todo momento
en el cual estamos utilizando cerca del maximo de velocidad contratada.
Por ejemplo, vamos a definir el estado “B”, en todo momento en que
el uso de la sefial de internet fuese mayor o igual al 80% del mdximo
contratado.
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Una vez alcanzado el estado “B”, se aplicardn las politicas de divisién
del ancho de banda de forma equitativa para cada usuario, representado
por el mismo algoritmo del cuadro nimero uno, y la configuracién en el
cuadro niimero dos, del apartado anterior.

Estado B: Welocidad disponible para cada usuario: velocidad maxima
contratada / cantidad de usuarios.

Como sabemos que una gran cantidad de velocidad se est4 utilizando, de
esta manera se minimiza el desperdicio de velocidad.

Para conocer c6mo se encuentra la red (en cual estado), y que método
aplicar, es necesario conocer el trifico correspondiente al ltimo segundo
de actividad.

Para este fin, a continuacién en el cuadro niimero tres se despliega un
programa escrito en lenguaje Bash que calcula y obtiene el trifico de la
tarjeta de red, en sistemas operativos basados en GNU/Linux y Unix,
durante el dltimo segundo. Mediante este cilculo, el sistema tendrs la
posibilidad de decidir qué politica aplicar en cada momento.

Cuadro 3: Programa para obtener el trifico actual en lenguaje
Bash

#Guardamos en la variable A, los datos del contador de bytes

A="ifconfig ethOlgrep ‘RX bytes’lawk “{print $6} lawk -F *:* *{print $2}"
#Esperar un tiempo de un segundo sleep 1

#Guardamos en la variable B, los datos del contador bytes

B="ifconfig ethOlgrep ‘RX bytes’lawk *{print $6} lawk -F *:* *{print $2}"

#3e restan las variables y finalmente se convierte de bytes a kbps dividiendo por 128,
echo $((S(($B-$A))/128))

Fuente: elaboracién propia

Finalmente este cdlculo de obtencién de la velocidad actual, debe
realizarse en forma constante, al menos cada diez segundos, y a partir
de alli levantar o deshabilitar el servicio de reparticién de la velocidad.
Segiin las pruebas de laboratorio realizadas, todo este proceso se realiza
en un segundo y algunas milésimas.
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S1 bien el algoritmo desarrollado permite obtener mejor provecho al total
de velocidad contratada, un problema que se presenta consiste en que
las velocidades pueden variar del minimo al mdximo en forma brusca,
en muchas ocasiones debido al abuso de los usuarios en la utilizacion
de programas de alto consumo, como los programas de descargas de
archivos.

Estos cambios bruscos pueden causar degradacion en el rendimiento de
la red, y sensacion de inestabilidad en los sistemas criticos.

ALGORITMO DE DISTRIBUCION EQUITATIVA,
CON MAXIMOS PARA CADA ESTADO

A partir del algoritmo anterior, podemos afiadir una nueva variante: en lugar
de definir solamente un valor maximo que es aplicado en momentos de alto
|{trafico, tendremos un nuevo valor maximo para el estado de bajo tréfico, a
fin de evitar que en ninglin momento un usuario pueda saturar la red.

Para este caso, nuevamente estamos suponiendo que los enlaces del ISP
estdn funcionando de forma correcta, pudiendo alcanzar la velocidad
contratada sin inconvenientes.

A continuacién se detallan los estados y sus variables:

Estado “A” y de baja utilizacién de la seflal: Cuando estemos en este
estado, el usuario tendrd un valor maximo que multiplica por un factor, a
la division equitativa de la sefial.

Estado A: Welocidad disponible para cada usuario: velocidad médxima
contratada / cantidad de usuarios * factor

Ejemplo: 10240 kbps / 10 usuarios x 2 = 2048 kbps

Estado “B” y de alta utilizacion de la sefial: Al alcanzar el estado de alto trafico,
se disminuira la velocidad méxima de cada usuario, llegando de forma gradual
a la division de la velocidad maxima, entre la cantidad de usuarios.

Estado B: \elocidad disponible para cada usuario: velocidad maxima
contratada / cantidad de usuarios.

Ejemplo: 10240 kbps / 10 usuarios = 1024 kbps
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De esta forma se consigue disponer de forma efectiva la velocidad
contratada en todo momento, y ademds resguardando una velocidad
minima garantizada para los momentos de saturacion.

Por otro lado, se minimizan los constantes cambios de estados, debido a
posibles abusos por parte de los usuarios.

A nivel de implementacién, el nuevo algoritmo posee el mismo cédigo
fuente, que los anteriores algoritmos desarrollados, afiadiendo la variable
‘factor’ de multiplicacién, a la funcién de nombre “usuario”, tal como se
presenta en el cuadro niimero cuatro.

Cuadro 4: Funcién usuario optimizada

function usuario

{

for direccion in "cat
/var/www/htdocs/lista.txt®

do

echo “client usuario {*

echo “bandwidth $(($velocidad/$cantidad));
limit $(($velocidad/$cantidad*$factor));
burst 0; priority 0;

dst{$direccion/32; }:};”

done

}

Fuente: elaboracion propia

De forma similar a los casos anteriores, el control de la velocidad
utilizada (cuadro tres), debe estar en ejecucién en todo momento de
forma a conocer el trifico actualizado de la organizacién, y a partir de
los datos obtenidos seleccionar la politica mas adecuada.
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CONCLUSIONES DE LOS ALGORITMOS E IMPLEMENTACION

Tomando en consideracién a los algoritmos desarrollados para la
reparticion del trdfico para el acceso a la red internet, y los cdlculos
realizados con el objetivo de conseguir la mayor fiabilidad, podemos
afirmar que el Algoritmo de Distribucién Equitativa, con méximos para
cada estado permite el mayor desempefio de la red y maximiza el uso del
ancho de banda para cada usuario principalmente en momentos de alta
utilizacion de la sefial en la organizacion.

Los resultados de la medicion del trifico en la red aportaron evidencias
le una mejor utilizacién del ancho de banda en la red, principalmente en
la bajada de datos (download). Esta mejor utilizacién les permitird crecer
de forma ordenada pudiendo realizar distintas tareas en simultdneo
8in comprometer el buen desempefio de los sistemas criticos de cada
prganizacion.

Tabla 1: Comparacién de evolucién de ancho de banda. Fuente:
elaboracion propia

AVG Download Max Download AVG Upload Max Upload
1484 8 kbps 4761.6 kbps 377.73 kbps 4239.36 kbps
1218.56 kbps 2201.6 kbps 280.13 kbps 796.72 kbps

Variacién: -18% Variacion: -54% Variacién: -26% Variacion: -81%

La automatizacién de los procedimientos, tales como los algoritmos para
calcular la utilizacién de la sefial de internet y la cantidad de usuarios
activos, garantizard que la velocidad de internet se mantenga estable
inclusive cuando se agreguen nuevos equipos a la red local.

Con estos resultados, el objetivo general de esta investigacién, que se
propuso disefiar un algoritmo para la administracién y el control del
icceso a la red mediante la implementacién de un portal cautivo, junto
con la distribucién equitativa del trafico de la red, se ha alcanzado en las
res organizaciones que participaron en este estudio.
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